









摘　要: 本文阐述了 A SP的工作原理及 A SP网站一些基本的安全性问题和相关的解决办法。
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　　一、 前言
A SP (A ct ive Server Pages) 是微软开发的基于










(一 ) 运行 A SP所需的环境:
A SP的执行环境是在服务器端, 但并不是任何
服务器都可以 A SP, A SP需要 M icro so f t的 IIS ( in-
terne t信息服务器 ) 或 PW S (个人W EB服务器 )的
支持。
(二 ) A SP工作机理
SP脚本是一系列按特定语法 (目前支持 V B-
scrip t和 JS crip t两种脚本语言 ) 编写的, 与标准
HTM L页面混合在一起的脚本所构成的文本格式的
文件。 当客户端的最终用户用W EB浏览器通过 IN -
T ERNET 来访问基于 A SP脚本的应用时, W EB浏
览器将向W EB服务器发出 HT TP请求。WEB服务
器分析、判断出该请求是 A SP脚本的应用后,自动通
过 ISA P I接口调用 A SP脚本的解释运行引擎 (A SP.
DLL)。 A SP. DLL将从文件系统或内部缓冲区获取
指定的 A SP脚本文件, 接着就进行语法分析并解释
执行。 最终的处理结果将形成 HTM L格式的内容,
通过W EB服务器 "原路 " 返回给W EB浏览器, 由
WEB浏览器在客户端形成最终的结果呈现。这样就
完成了一次完整的 A SP脚本调用。若干个有机的





扰, 比如: 源代码的泄露漏洞, 密码验证漏洞, IIS漏
洞等。因此我们有必要了解 A SP所存在的安全问题,
并且找到相应的对策, 使我们开发的 A SP网站更加
安全可靠。
(一 ) A SP源代码的安全问题
从 A SP的原理上来看, A SP程序是在服务器端
执行并解释成标准的 HTM L文件再传送给客户端
的浏览器, 一般的用户看不到 A SP的源代码, 但这
并不是表示 A SP程序就绝对安全了。实际上 IIS本
身的一些安全漏洞就可以查看到 A SP的源代码。比
如, 在 IIS 3. 0以上就存在这样的漏洞, 在请求的
U RL 结尾加上某些特殊字符 (小数点, % 81, : :
＄DA TA等 ) 就可以看到 A SP 的源代码; 再比如
IIS 5. 0的一个安全漏洞就是在 U RL字符串的后面
加上+ , HTM 就会导致某些 asa和 asp文件源
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的 scr ip t encoder对 a sp页面进行加密。这种方法简
单, 效果也较好。 Scrip t en code r是免费软件, 可以从
微软的网站下载。




参与论坛, 聊天, 留言时, 用户都需要填写一些数据,
如果对这些数据没有进行充分的检查和验证,很可能
造成网站服务器数据被破坏,更严重的还可能造成系
统崩溃, 因为 asp程序是在服务器端执行而 asp程序
又要经常与网站目录, 网站数据库这些敏感信息打交




















目前在许多使用 A SP技术的网站中都选择 ac-




常危险的。比如: 如果你的 A CCESS数据库 book.
mdb放在虚拟目录下的 da taba se目录下, 那么有人
在浏览器中打入: h t tp: / / som eur l /database /book.
mdb, 如果你的 book. m db数据库没有事先加密的




名字, 并把他放在几层目录下。 所谓 “非常规”, 打
个比方:
比如有个数据库要保存的是有关书籍的信息,可
不要把他起个 " book. m db"的名字, 起个怪怪的名




DSN写在程序中, 比如: DBP ath = Se rve r. M apPath
( “ cm ddb. m db” )
conn. O pen“ driv er= {M icro so f tA ccess D rive r
(* . m db) }; dbq= ” & DBPa th, 假如万一给人拿到
了源程序, 你的 A CCESS数据库的名字就一览无余。
因此建议你在 ODBC里设置数据源, 再在程序中这
样写: conn. open “ shu jiyu an。
3. 使用 A CCESS来为数据库文件编码及加密。
首先在选取 “工具→安全→加密 /解密数据库”, 选取
数据库 (如: em p lo ye r. m db ), 然后确定, 接着会出
现 “数据库加密后另存为”的窗口, 存为: em p loyer1.
mdb。接着 em p loye r. m db就会被编码, 然后存为 em -




编码了的 em p loye r1. m db, 在打开时, 选择 “独
占” 方式。然后选取功能表的 “工具→安全→设置数
据库密码”, 接着输入密码即可。为 emp loyer1. m db
设置密码之后, 接下来如果再使用 ACCEES数据库
文件时, 则 A CCESS会先要求输入密码, 验证正确后
才能够启动数据库。不过要在 A SP程序中的 connec-
t ion对象的 open方法中增加 PWD的参数即可, 例
如: param= “ dr iv er= {M icro so ft A ccess D rive r (* .








着 “厉行节约, 讲究实效” 的原则, 开展多媒体机房
的 “有序有偿开放”。 所谓有序, 即利用学生的课余



















pa ram= pa ram& "; dbq= "& se rve r. m appa th ( " em -
p loye r1. m db "), conn. open pa ram
这样即使他人得到了 em p loye r1. m db文件, 没
有密码他是无法看到 em p loyer1. m db的。
(四 ) FSO对象对W EB服务器数据安全的威胁
IIS的 A SP 的文件操作都可以通过 FSO ( f ile
sy stem ob ject)对象来实现, 包括文本文件的读写目
录操作、文件的拷贝改名删除等, 但是这个强大的功
能也留下了非常危险的 "后门 "。利用 FSO ( file sy s-
tem ob ject) 对象可以篡改下载 FAT 分区上的任何
文件。 即使是 N TFS分区, 如果权限没有设定好的
话, 同样也能破坏, 一不小心你就可能遭受 “灭顶之
灾”。遗憾的是很多 w ebm aste r只知道让 W EB服务
器运行起来, 很少对 N TFS进行权限设置, 而 NT 目
录权限的默认设置偏偏安全性又低得可怕。因此, 如
果你是 W ebm aster, 建议你密切关注服务器的设置,
尽量将 W EB目录建在 N T FS分区上, 目录不要设
定 eve ry one fu ll con t ro l, 即使是是管理员组的成员
一般也没什么必要 fu ll cont ro l, 只要有读取、更改权
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